
弊学会管理サーバーに対する不正アクセスに関するお詫びとご報告

　2021年9月24日、オープンCAE学会が運営しております「オープンCAE Wiki」の専用サーバー
（以下「Wikiサーバー」と呼称します）に対して外部からの不正なアクセスが発生いたしました。皆
様に多大なるご迷惑とご心配をお掛けいたしますこと、深くお詫び申し上げます。

　Wikiサーバーは「オープンCAE Wiki」の稼働にのみ使用しておりましたため、学会員ならびにイ
ベント参加者の皆様に関する個人情報について漏洩の心配はございません。

　現在 Wikiサーバーの稼働は停止して不正アクセスの原因調査を進めております。安全なWiki
の運用へ向けた対策を検討し、早急な復旧への対応を予定しています。

　本件に関し、現時点までに判明している事実と弊学会の対応につきまして、下記のとおりご報

告いたします。

記

１．不正アクセスの概要について

　Wikiサーバーに対し、ファイヤーウォールを設定しておりましたが2021年9月24日に、メンテナ
ンスのために設けていたパスワードをなんらかの手口によって第三者に特定され、不正なログイ

ンと操作があったことを確認しました。

　Wikiサーバーのサービス元より、シャットダウンならびにOSの再インストールを行うように指示
をいただいたため、速やかにシャットダウンを行いました。現在サーバーは稼働しておりません。

２. Wikiサーバーに保管されていた情報

　・Wikiサーバー管理者のログインID
　・Wikiサーバー管理者のログインパスワード
　・オープンCAEWikiのデータベース
　・オープンCAEWikiの構成データ

３. 経緯および対応

　9月20日：Wikiのアクセスが不能になる。サーバーの再起動を実施する。
　9月24日16時頃：Wikiが再度アクセスできなくなった。Wikiの状態について調査を開始した。
　9月24日17時：サーバーサービス提供元から不正アクセスを確認したとの連絡メールを受信。
　9月24日17時：学会事務局より理事に調査を依頼。
　9月24日18時：18日に不明なログインがあることを確認。不正アクセスの形跡があるとしてWiki
のデータバックアップとサーバーのシャットダウンを実施した。

　9月24日19時：サーバーサービス提供元に経緯を返信、理事会にて報告。

４. 今後の対応について

(1) 本件を受けて学会内に情報セキュリティ委員会を設置し、セキュリティ対策を実行して参りま
す。また本学会の理事会および事務局に対して情報セキュリティに関して再度周知を行い、再発

防止を徹底いたします。



(2) Wikiサーバーはサービス提供元指示により、OSの再インストールを行うまで稼働をいたしま
せん。オープンCAEWikiはセキュリティ対策について方針を決定したのち、再稼働に向けて作業
を実施いたします。

(3) その他本件に関し、ご不明な点やご質問がございましたら、大変お手数ではありますが末尾
記載のお問い合わせ先までご連絡いただけますよう、お願いいたします。

５. 再発防止策について

　Wikiサーバーに対しましては、一般的に有効とされるセキュリティ対策の他、ログイン経路の縮
小などさらなるセキュリティ対策の強化を図ってまいります。

　また学会管理の他サーバーに関しましても、セキュリティの見直しを行い、再発防止を徹底いた

します。

以上

［お問い合わせ先］

　　不正アクセスに関するお問い合わせ先

　　　オープンCAE学会事務局
　　　office@opencae.or.jp


